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1 Sammanfattning

Frekvenshandet runt 60 GHz erbjuder mycket hoga datahastigheter dver korta avstand. Det korta
kommunikationsavstandet ar ett resultat av den betydande syreabsorptionen som ar karaktaristisk for
transmission pa frekvenser runt 60 GHz. Syreabsorptionen ger samtidigt ett bra skydd mot
signalspaning, vilket annars ar en formaga som med traditionell radioteknik &r svar att uppna. 60
GHz-kommunikation har studerats tidigare bade pa FOI och av internationella forskargrupper, men
det &r forst de senaste aren som komponenter och radiolésningar finns tillgangliga pa marknaden for
civilt bruk.

Syftet med arbetet ar att undersoka om kommunikation pd 60 GHz ar lamplig att anvandas for
militara tillampningar, dar 1ag upptacktsrisk kombinerat med hog datahastighet ar viktiga formagor
som &r svara att realisera med annan radioteknik.

Tekniken &r i forsta hand 1amplig som ersattning for fiber i tilldmpningar dar det behévs héga
datatakter (i storleksordningen Ghit/s) och dar avstanden &r korta (upp till 1,5 km vid direktsikt
mellan noderna). Exempel pa mojliga tillampningar & kommunikation inom ledningsplatser och
nasten. En annan mojlig tillampning ar for 6verforing av sensorinformation fran UAV:er till en
markstation eller mellan UAV:er. Det kan ocksa vara mgjligt att anvanda tekniken for kortare
avstand i skogsterrang. Méatningar gjorda med kommersiella radioutrustningar har visat att det ar
mojligt att uppna i storleksordningen ett par hundra meter i gles granskog utan lagre grenar. Det
finns dock fortfarande stora behov av mer kunskap om vagutbredning i skogsmiljo innan det gar att
avgora om 60 GHz-kommunikation kan anvandas i militara tillampningar i skog. Det &r &ven viktigt
att bedoma stortalighet for befintliga civila standarder som anvands i tillgangliga produkter och
eventuellt kommande militéra system.

2 Inledning

Frekvensbandet runt 60 GHz k&nnetecknas av hég lankddmpning samtidigt som det finns en stor
tillgang till bandbredd. Detta innebar att det &r majligt att uppna mycket hdga datahastigheter men
kommunikationsavstanden blir relativt korta. Langst kommunikationsavstand erhalls da det &r fri sikt
mellan sandare och mottagare. Den hdga lankdampningen pa grund av syreabsorption kan samtidigt
nyttjas som skydd mot signalspaning. En lag upptécktsrisk ar véardefull i vissa militara
anvandningsfall och egenskapen har visat sig vara viktig i kriget i Ukraina [1].

Kommunikation vid 60 GHz har undersokts tidigare pa FOI och av internationella forskargrupper,
men det stora hindret har varit bristen pa radiohardvara. Méatningar av 60 GHz-kanalen rapporteras i
[2] och [3] och systemlGsningar foreslas i [4]. De senaste tio aren har ett starkt kommersiellt intresse
uppstatt for radioteknik som anvander 60 GHz-bandet och bade komponenter och fardiga
systemlésningar har introducerats pa marknaden. Det ar speciellt WiFi- och bilradarteknologi som
har anpassats for kommunikationssystem pa 60 GHz.

Enligt pressmeddelanden som nyligen publicerats tillkdnnager militdra styrkor och
produktleverantdrer initiativ och forsok med radioteknologi for 60 GHz. Till exempel undersdker
den amerikanska armén mdjligheten att anvanda WiGig for hoga datahastigheter och militér
kommunikation [5].

Syftet med arbetet i detta projekt ar att undersoka om kommunikation pa 60 GHz kan anvandas i
militara tillampningar for att skapa nya viktiga kommunikationsférmagor, som Iag risk for upptackt
och avlyssning och samtidigt erbjuda mycket hég datatakt.
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| detta memo sammanfattas arbetet som genomforts under 2024 och 2025 inom det
anslagsfinansierade projektet 60 GHz for militéra tillampningar. Under 2024 genomfdrdes en
kartlaggning av standarder och tillgangliga produkter, identifiering av méjliga anvandningsfall,
teoretiska berakningar av mojliga kommunikationsavstand och analys av méjligheten till reflektion
och diffraktion for radiosignalen. Mer information om arbetet finns dokumenterat i en FOI-rapport
[6] och i ett konferensbidrag [7].

Under 2025 har upptacktsavstand till en signalspanare berdknats och matningar har genomforts i
skogsmiljé med kommersiella 60 GHz-produkter. Matningar har dven genomforts for nagra
situationer med direktsikt mellan séndare och mottagare. Projektet planerar att skicka in ett
konferensbidrag baserat pa arets resultat.

3 Maojligheter och begransningar med
kommunikation pa 60 GHz

Kommunikation pa 60 GHz-bandet har manga fordelar.

o | frekvensbandet runt 60 GHz finns olicensierade frekvensband, vilket medger flexibel
frekvensanvandning jamfort med licensierade band.

e Den hdga dampningen forenklar eller fordrar ingen geografisk frekvensplanering.

e Kommunikation pa frekvensbandet ger en Iag sannolikhet for avlyssning (LPI) och lag
sannolikhet for upptackt (LPD), som en foljd av betydande dampning.

e Den korta vaglangden stodjer mojligheten att anvanda gruppantenner och multiple-input
multiple-out (MIMO)-teknik, som kan skapa hdg antennvinst och smala antennlober, vilket
Okar LPI- och LPD-egenskaperna.

e Den hoga dampningen resulterat i 1&g risk for stérningar fran andra sandare och omgivande
storningskallor.

e Frekvensbandets allokerade kanaler ger mycket hoga datahastigheter, pa grund av en stor
kontinuerlig bandbredd (57-66 GHz i Europa och 57-71 GHz i Sverige).

e Det finns relativt mogen teknik, standardiserade protokoll och tillgdngliga kommersiella
produkter.

e  Tekniken medger snabbare etablering i falt jamfort med att dra kablar och fiber.

Den hdga syredampningen kring 60 GHz resulterar i korta kommunikationsavstand jamfort med vad
som skulle vara uppnaeligt vid lagre eller higre frekvensband. Kommersiella system uppges ha ett
kommunikationsavstand pa runt 1 km i scenarier med fri sikt mellan sandare och mottagare. |
scenarier med vegetation eller hinder mellan sandare och mottagare dr kommunikationsavstandet
avsevart kortare.

3.1 Radiostandarder, frekvensband och regelverk

Det finns flera standarder for radioteknik anpassade for 60 GHz. De tva mest kanda standarderna,
IEEE 802.11ad och IEEE 802.11ay [8, 9], 4r utvecklade enbart for 60 GHz-bandet och gar under
namnet WiGig och directional multigigabit (DMG). Syftet med standarderna har varit att méta krav
pa hogre datatakt.

60 GHz-bandet &r definierat som ett industriellt, vetenskapligt och medicinskt (ISM) band for
olicensierad anvéndning. Det betyder att bandet kan anvéndas fritt under férutséttning att systemen
uppfyller vissa regler. Bandet regleras olika i de olika frekvensregioner och stracker sig fran 57 GHz
och uppét med kanaler som &r 2,16 GHz. | Sverige &r bandet 57-71 GHz allokerat for olicensierad
anvandning for datadverforing [10]. Standarden 802.11ad anvander en kanal, medan 802.11ay-
standarden har mekanismer for att lagga ihop flera kanaler. | Sverige ar maximalt tillaten isotropisk
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utstralad effekt (EIRP) 40 dBm i normala fall, men tillats uppga till 55 dBm for fasta
utomhusinstallationer [10, 11].

3.2 Mojliga kommunikationsavstand och datatakter

Mojliga kommunikationsavstand beror bland annat pa om det ar direktsikt mellan séandare och
mottagare eller om det finns hinder emellan. | berdkningar for ett kommunikationssystem som
uppfyller standarden IEEE 802.11ad kan kommunikationsavstand i miljéer med direktsikt bli upp
mot 850 m respektive 1,5 km beroende pa om EIRP 40 dBm eller 55 dBm anvands, se Figur 1, [6,7].
I berdkningarna antas att antennférstarkningen hos mottagaren &r 30 dBi. Eftersom IEEE 802.11ad
ar ett adaptivt system som ger hogre datatakt om den mottagna effekten ar hdg blir
kommunikationsavstanden kortare om datatakten ska maximeras.

Om kommunikationen istallet sker i skogsmiljo blir de kommunikationsavstanden avsevart kortare. |
[6] presenteras vagutbredningsmodeller for I6vskog och granskog. Baserat pa dessa modeller kan
mojliga kommunikationsavstand berédknas, se Figur 2. Det langsta kommunikationsavstandet &r i
I6vskog utan 16v med ett maximalt avstand pa 110 meter, vilket kan jamforas med 1,5 km vid
direktsikt. Det &r vart att ndmna att kanalmodellerna som finns for skogsmiljoer &r bristfélliga och
baseras pa ett begransat underlag i form av nagra fa matningar. For att kunna avgora om 60 GHz-
kommunikation lampar sig i militara tillampningar i skogsmiljo ar det darfor viktigt med mer
kunskap om vagutbredning i sddana miljGer.

; Antennforstarkning hos mottagare 30 dBi
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Figur 1 Maximalt kommunikationsavstand for olika datatakter baserat pa standarden IEEE 802.11ad med olika
antaganden om EIRP [6, 7].
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Antennforstarkning hos mottagare 30 dBi, EIRP 55 dBm
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Figur 2 Maximalt kommunikationsavstand for olika datatakter baserat pa standarden IEEE 802.11ad med EIRP
55 dBm, i olika typer av skog [6, 7].

3.3 Upptacktsavstand

Att undga upptackt fran en signalspanare &r en viktig egenskap i manga militara scenarier. | Tabell 1
redovisas upptacktsavstand av en 60 GHz-sandare for nagra olika antaganden. Om
kommunikationssystemet antas anvanda EIRP 55 dBm blir det maximala upptacksavstandet ca 2 km
om signalspanaren antas behova ett signal-brus-férhallande (SNR) pa 10 dB. Berdkningarna baseras
pa ett varsta fall dar sandande nod antas vara riktad mot signalspanaren utan nagra hinder i véagen,
och dar signalspanaren antas ha en mottagare med kanslighetsnivan -69,7 dBm (6ver bandbredden
2,16 GHz) och en aktiv antenn med brusfaktor 3,2 dB, forstarkning 24 dB och en antennvinst pa 42
dBi. Dessutom antas tva olika varden for eventuell kabelforlust [12]. Denna information anvénds
sedan for att berakna kanslighetsnivan for hela systemet. For den hogsta utsanda effekten (55 dBm)
blir de beraknade upptéktsavstanden ca 2-2,5 km och for den lagre effekten blir avstanden mellan 1
och 2 km.

Standarden IEEE 802.11ad har en inledande fas dér antennsystemen hos de olika noderna riktas in
mot varandra. | det forfarandet sander noden at manga olika hall, vilket inte ar optimalt nér det galler
risk for upptackt. Den typen av mekanismer bor analyseras vidare och eventuellt forandras om
systemet ska anvandas militart.

Tabell 1 Beraknade upptacktsavstand for ett fri-siktsscenario med olika antaganden.

Kabelforlust  SNR-krav Kénslighetsniva Upptacktsavstand [m]
[dB] [dB] [dBm] Max EIRP 40 dBm Max EIRP 55 dBm
0 0 -77,4 1760 2550
11,8 0 -76,2 1700 2490
0 10 -67,4 1280 2020

11,8 10 -66,2 1230 1960
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4 MOjliga militara tillampningar

Utvecklingen av kommersiell hardvara for 60 GHz-system gar snabbt. De kommersiella systemen &r
utvecklade framst for inomhusmiljoer och urbana milj6er, dar det antas fri sikt och korta avstand
mellan sandare och mottagare. Sadana anvandningsfall finns militéart, men med en 6kad kunskap om
systemets prestanda i andra typer av miljoer skulle anvandningsfallen eventuellt kunna utokas.

En oversikt av mojliga militara tillampningar av 60 GHz-kommunikation presenteras i [13] av en
forskargrupp. De foreslagna tillampningarna ar tradlosa lokala natverk for taktiska ledningsplatser
och falthégkvarter, backhaul-lankar med hog datatakt fran ett lokalt radionét till ett karnnét och som
kommunikationslésning for natverksuppkopplade robotar och robotsvarmar. Gemensamt for de
foreslagna tillampningarna ar att de kraver hdga datatakter och har direktsikt mellan noderna.

| detta projekt gjordes inledningsvis en inventering av mdjliga anvandningsfall som bland annat
utgick fran en beskrivning av stabsplatser for brigad och bataljon [14]. Brigaden har vanligtvis tre
ledningsplatser (L1, L2 och L3), dar brigadchefen och stallféretrédande brigadchef ar placerad vid
L1 och L2. L1 och L2 ké&nnetecknas av hdg mobilitet och terrangframkomlighet med hjélp av
stridsfordon 90. De olika enheterna inom L1 respektive L2 &r vid gruppering sammankopplade med
fiberkabel mellan enheterna (under 50 meter). Brigadens stabsplats L3 grupperar typiskt i brigadens
bakre omréde i s.k. nésten, som ofta ligger dolda i skogsterrang max 500 meter ifrdn varandra. Aven
sambandet mellan néstena inom L3 utgdrs av fiberkommunikation for att minska emittering och
upptacktsrisk. Fiberkommunikation anvands &ven som transmission mellan fordon och talt inom de
olika néstena (tiotals meter). 60 GHz-kommunikation kan vara en mojlig teknik som ersattning for
kablar eller fibrer for att snabba upp (om)grupperingen inom de framre ledningsplatserna L1 och L2
och inom nasten i L3. Kommunikation mellan néasten (~500 m) kan fungera beroende pa
mellanliggande terrang, men férmodligen kraves upphojda antenner for att erhalla direktsikt.

Andra méjliga anvandningsfall &r situationer dér stora mangder information behdver dverforas
mellan enheter placerade relativt nara varandra. Sadan informationséverforing sker idag vanligtvis
antingen via fasta radiolankar, fiberanslutningar eller genom 6verféring med hjalp av USB-minnen.
En typisk situation for datadverforing ar nar databaser (geodata eller C2-information) behéver
synkroniseras och uppdateras mellan exempelvis fordon. Ett annat scenario ar datadverforing av
nyttolast mellan obhemannade flygfarkoster (UAV) och mellan en UAV och en markstation.
Nyttolasten bestar av en stor mangd data, t.ex. sensordata, som behéver éverforas fran en UAV till
en markstation och kommunikationen sker ofta pa nagon kilometers avstand med direktsikt. En 60
GHz-16sning skulle potentiellt kunna anvandas for backhaul-kommunikation. Denna tillampning &r
ett av anvandningsfallen i den kommersiella utvecklingen [15]. Den 6nskade rackvidden &r
formodligen flera kilometer, vilket kan vara svart att uppna, men kan vara méjligt med hjalp av
relanoder.

Sammanfattningsvis har foljande militara anvandningsfall identifierats:

Inom ledningsplatser (L1 och L2)

Inom nésten (L3)

Vid databasuppdatering eller synkronisering

Vid 6verforing av nyttolast (sensordata) mellan UAV:er eller mellan UAV och markstation,
om kommunikationsavstandet inte ar ver ca 1-1,5 km.

e For backhaul-kommunikation, troligen med relanoder for att oka kommunikationsavstandet

De ovan identifierade anvandningsfallen bygger i forsta hand pa direktsikt mellan sandare och
mottagare. Med en dkad kunskap om prestanda i skogsmiljoé kan anvéndningsfallen potentiellt
utokas.
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5 Genomfbérda matningar

Under 2025 har matningar av mojligt kommunikationsavstand genomforts med ett kommersiellt
radiosystem som baseras pa IEEE 802.11ad. Matningarna har genomforts i en granskog, men som
referens har métningar aven gjorts for fall med direktsikt mellan sandare och mottagare, se foton fran
de tva miljéerna i Figur 3. Granskogen var gles utan grenar narmast marken, vilket kan ses som en
representativ miljo for militar gruppering av fordon pa en ledningsplats. Matningarna i granskog
visar att systemets registrerade datatakt varierar mycket mellan de olika méatningarna for ett givet
kommunikationsavstand, se Figur 4. Systemet som anvandes har den lagre uteffekten (EIRP 40
dBm) och en maximal datatakt pa knappt 4 Gbit/s. Kommunikationsavstand pa 100-200 m verkar
vara mojliga att uppna i den aktuella skogsterrangen. De uppmatta kommunikationsavstanden ligger
i linje med vad tidigare matningar har visat, men &r langre an de avstand som visas i Figur 2. De
tidigare berdkningarna var baserade pa en av fa tillgangliga kanalmodeller fér granskog déar skogen
formodligen var nagot tatare.

Figur 3 Skogsmiljo respektive direktsiktsmiljoé dar matningar har bedrivits for att underséka méjliga

kommunikationsavstand.
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Figur 4 Registrerad datatakt som funktion av avstand i granskog.
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6 Behov av fortsatt forskning

Kommunikation pa 60 GHz har majlighet att ge datatakter som kan vara svara att uppna pa lagre
frekvenser. Kommunikationsavstanden blir relativt korta, 1-1,5 km, i miljoer dar det ar fri sikt
mellan sandare och mottagare, och avsevart kortare i skogsmiljo. Tillgangliga
vagutbredningsmodeller for kommunikation pa 60 GHz i skogsmiljo baseras pa ett mycket begréansat
matunderlag. Det ar darfor svart att bedéma vilka kommunikationsavstand som kan forvantas i skog.
Under aret har kommunikationsprestanda undersokts i skogsterrang. Méatningarna pekar pa att
kommunikationsavstanden blir nagot langre &n de som tidigare beréknats. Det &r dock fortfarande
oklart hur mgjligheten till kommunikation &r i skogsterrang. Det beh6dvs mer underlag for att kunna
avgora i vilka skogsmiljoer och for vilka militdra anvandningsfall som 60 GHz-kommunikation &r
lamplig.

Idag finns produkter som bygger pa den kommersiella standarden IEEE 802.11ad. Standarden har
utvecklats for andra scenarier (inomhusscenarier och direkt-siktsscenarier i stadsmiljo) an vad som i
forsta hand anses vara intressanta militéra tillampningar. Standarden IEEE 802.11ay &r under
utveckling och kommer att erbjuda annu hogre datatakter an IEEE 802.11ad; annu finns dock inga
produkter tillgdngliga. Det pagar ocksa test och forsok med radiokommunikation pa 60 GHz for
militara tillampningar i andra lander. Kommande militara produkter kan antingen bygga pa de civila
standarderna eller vara specialdesignade for militara tillampningar.

De flesta 60 GHz-system kan skapa nat av enheter, vilket &r en viktig funktion i militara
tilldmpningar. Det vore darfor intressant att undersoka systemens nétbildande tekniker.

| Sverige ar det mojlig att anvanda hela bandet 57-71 GHz, vilket medfor att system skulle kunna
vaxla mellan frekvenser med mer eller mindre syreabsorption, med konsekvensen att
kommunikationsavstandet kan oka pa bekostnad av att upptacktsrisken okar. Denna flexibilitet ar
intressant att utforska for militara tillampningar.

Om tekniken ska anvandas i militara tillampningar ar det viktigt att underséka hur taligt systemet &r
mot storning. Det finns ocksa mekanismer i de kommersiella standarderna som kan vara olampliga i
militara tillampningar. Ett exempel pa en sddan mekanism &r antenninriktningsforfarandet hos IEEE
802.11ad som innebdr att noderna inledningsvis sander i olika riktningar vilket kan vara olampligt da
det géller upptacktsrisk. Det ar darfor viktigt att folja utvecklingen hos bade kommersiella system
och kommande militéra system.
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